Приложение 3
к постановлению Администрации 

Грушево-Дубовского сельского поселения 

от 01.12.2021 № 89
Правила 
осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным  законом "О персональных данных", принятыми в соответствии с ним нормативными  правовыми актами и муниципальными правовыми актами Администрации Грушево-Дубовского сельского поселения Белокалитвинского муниципального района  Ростовской области
1. Общие положения
Настоящие «Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом "О персональных данных", принятыми в соответствии с ним нормативными правовыми актами и муниципальными правовыми актами» (далее — Правила) определяют порядок осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Администрации Грушево-Дубовского сельского поселения Белокалитвинского муниципального района Ростовской области в соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», иными нормативными правовыми актами РФ в области защиты персональных данных.
Правила обязаны выполнять все работники Оператора, допущенные к обработке персональных данных «Приказом о допуске к обработке персональных данных».
Целью осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – внутренний контроль) является обеспечение защиты персональных данных от несанкционированного доступа, неправомерного их использования или утраты, определение порядка и правил осуществления внутреннего контроля.
2. Порядок проведения внутреннего контроля
2.1. Внутренний контроль проводит ответственный за организацию обработки персональных данных (далее — Ответственный) либо комиссия по персональным данным, назначенная Оператором
2.2. Внутренний контроль делится на текущий, плановый и внеплановый.

2.3. Текущий внутренний контроль осуществляется на постоянной основе ответственным за организацию обработки персональных данных в Администрации Грушево-Дубовского сельского поселения Белокалитвинского муниципального района Ростовской области (далее - ответственный за организацию обработки) в ходе мероприятий по обработке персональных данных.

2.4. Ответственный за организацию обработки имеет право:

· запрашивать у сотрудников Администрации Грушево-Дубовского сельского поселения Белокалитвинского муниципального района Ростовской области информацию, необходимую для реализации полномочий;

· требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных, или полученных незаконным путем персональных данных;

· принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

· вносить Главе Администрации  сельского поселения предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

· вносить Главе Администрации  сельского поселения предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации о персональных данных.

2.5. Плановый внутренний контроль осуществляется комиссией, образуемой распоряжением Главы Администрации сельского поселения, в состав которой входят работники, допущенные к обработке персональных данных.
Плановый внутренний контроль соответствия обработки персональных данных установленным требованиям в  Администрации Грушево-Дубовского сельского поселения Белокалитвинского муниципального района Ростовской области проводится на основании утвержденного администрацией плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям. Периодичность плановой проверки - не реже одного раза в год.

2.6. Внеплановый внутренний контроль может осуществляться на основании поступившего в Администрации Грушево-Дубовского сельского поселения Белокалитвинского муниципального района Ростовской области письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется председателем комиссии в течение 3 рабочих дней с момента поступления соответствующего заявления.

В проведении проверки не может участвовать лицо, прямо или косвенно заинтересованное в ее результатах.

2.7. При проведении внутреннего контроля ответственным за организацию обработки или комиссией должны быть полностью, объективно и всесторонне изучены:

· наличие, учет, порядок хранения и обезличивания персональных данных;

· порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке;

· порядок и условия применения средств защиты информации;

· эффективность принимаемых мер по обеспечению безопасности персональных данных;

· состояние учета ПЭВМ и съемных носителей информации, содержащей персональные данные;

· соблюдение правил доступа к персональным данным;

· наличие (отсутствие) фактов несанкционированного доступа к персональным данным;

· порядок проведения мероприятий и результаты по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· порядок проведения мероприятий по обеспечению целостности персональных данных.

2.8. В отношении персональных данных, ставших известными членам комиссии или ответственному за организацию обработки в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

2.9. Срок проведения плановой и внеплановой проверки не может составлять более 30 дней со дня принятия решения о ее проведении.

2.10. Результаты внутреннего контроля оформляются в виде протокола проведения внутренней проверки (далее - протокол).

2.11. При выявлении в ходе внутреннего контроля нарушений ответственным за организацию обработки либо председателем комиссии в протоколе делается запись о мероприятиях по устранению нарушений и сроках исполнения.

2.12. Протоколы хранятся у ответственного за организацию обработки в течение текущего года. Уничтожение протоколов проводится ответственным за организацию обработки самостоятельно в январе года, следующего за проверочным годом.

2.13. О результатах внутреннего контроля и мерах, необходимых для устранения нарушений, Главе Администрации поселения  докладывает ответственный за организацию обработки либо председатель комиссии.

Приложение № 1 к Правилам
осуществления внутреннего контроля

 соответствия обработки персональных 
данных требованиям к защите персональных данных, 

установленным Федеральным 
законом "О персональных данных", 

принятыми в соответствии с ним нормативными 
правовыми актами и муниципальными правовыми актами Администрации Грушево-Дубовского сельского поселения Белокалитвинского муниципального района Ростовской области
План проверок условий обработки персональных данных
	N
	Тема проверки
	Нормативный документ, предъявляющий требования
	Срок проведения
	Исполнитель

	1.
	Соответствие полномочий пользователя матрице доступа
	Матрица доступа к информационным системам;
Политика в отношении обработки персональных данных
	25.12.2021
	

	2.
	Соблюдение пользователями информационных систем персональных данных парольной политики
	Положение об обработке персональных данных в Администрации;

Инструкция по антивирусной защите


	25.12.2021
	

	3.
	Соблюдение пользователями информационных систем персональных данных антивирусной политики
	
	25.12.2021
	

	4.
	Соблюдение пользователями информационных систем персональных данных правил работы со съемными носителями персональных данных
	Положение об обработке персональных данных в Администрации;
Инструкция по учету и хранению съемных носителей
	25.12.2021
	

	5.
	Соблюдение ответственными за криптографические средства защиты информации правил работы с ними
	Положение об обработке персональных данных в Администрации;


	25.12.2021
	

	6.
	Соблюдение порядка доступа в помещения, где расположены элементы информационных систем персональных данных
	Список помещений Администрации, в которых обрабатываются персональные данные и доступ к ним
	25.12.2021
	

	7.
	Соблюдение порядка резервирования баз данных и хранения резервных копий
	Положение об обработке персональных данных в Администрации;

Инструкция по организации резервирования и восстановления программного обеспечения, баз персональных данных информационной системы персональных данных;
Инструкция пользователя информационной системы персональных данных при возникновении нештатных ситуаций
	25.12.2021
	

	8.
	Соблюдение порядка работы со средствами защиты информации
	
	25.12.2021
	

	9.
	Знание пользователей информационных систем персональных данных о своих действиях во внештатных ситуациях
	
	25.12.2021
	

	10.
	Хранение бумажных носителей с персональными данными
	Положение об обработке персональных данных в Администрации
	25.12.2021
	

	11.
	Доступ к бумажным носителям с персональными данными
	
	25.12.20211
	

	12.
	Доступ в помещения, где обрабатываются и хранятся бумажные носители с персональными данными
	Положение о порядке обработки персональных данных без использования средств автоматизации;
Положение о порядке доступа муниципальных служащих Администрации в помещения, которых ведется обработка персональных данных
	25.12.2021
	


Глава Администрации

Грушево-Дубовского сельского поселения             Никулин И.В.                         
Приложение № 2 
к Правилам
осуществления внутреннего контроля

 соответствия обработки персональных 
данных требованиям к защите персональных данных, 

установленным Федеральным 
законом "О персональных данных", 

принятыми в соответствии с ним нормативными 
правовыми актами и муниципальными правовыми актами Администрации 
Грушево-Дубовского сельского поселения Белокалитвинского муниципального района Ростовской области
АКТ

контроля соответствия обработки персональных данных

В соответствии с п. 4 ч. 1 ст. 18.1 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» в Администрации Грушево-Дубовского сельского поселения Белокалитвинского муниципального района Ростовской области (далее — Оператор) проведен контроль соответствия обработки персональных данных следующим актам:

—  Федеральному закону от 27июля 2006 г. № 152-ФЗ «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, в том числе «Положению об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утверждённому постановлением Правительства от 15 сентября 2008 г. № 687, и «Требованиям к защите персональных данных при их обработке в информационных системах персональных данных», утверждённым постановлением Правительства от 01 ноября 2012 г. № 1119; 

—  Политике в отношении обработки персональных данных;

—  Положению об обработке персональных данных;

—  иным правовым актам.

В результате проведения контроля

Выявлены нарушения: ____________________________________________________________________.

Меры по устранению нарушений: __________________________________________________________________.

Срок устранения нарушений: _____________________________________________________________________.

Глава Администрации

 Грушево-Дубовского сельского поселения                              И.В.Никулин
